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Security Clearance

• General standard ‐ a clearance may be 
granted only when clearly consistent with the 
interests of national security (Executive Order 
10450)

• Agency officials possess the discretionary 
power to grant, deny or revoke security 
clearances

Obtaining a Clearance



Applicant Non‐Selection

• Suitability: agency makes determination 
whether applicant is “suitable” for 
employment  

• Factors listed in 5 CFR 731.202(b)

• No appeal rights for applicants since the 2008 
Amendments (5 CFR Part 731)

• OPM debarment only for serious, recent 
conduct

Differences in Process

• ATF – no polygraph, except for special agents

• FBI and CIA – require polygraph

Employees 

• Not only do employees undergo initial 
clearance process, but are also subject to 
periodic reinvestigations

• Generally every 5 years 

• CIA and FBI require a polygraph with 
reinvestigations



Security Clearance Suspensions

• Clearances can be temporarily  or 
permanently suspended

• FBI and ATF will permanently suspend/revoke 
clearances when a person is terminated

• CIA will terminate for suitability reasons but 
not necessarily revoke a clearance

Security Clearance Revocation

• Loss of a security clearance may result in the 
termination of the employee

• In  agencies that require a security clearance 
for every position, revocation of the clearance 
is an automatic termination

Revocation



Guideline A : 
Allegiance to the United States

Guideline B: 
Foreign Influence

Guideline D: 
Sexual Behavior



Guideline C: 
Foreign Preference

Guideline E : 
Personal Conduct

Guideline F: Financial 
Considerations



Guideline G: 
Alcohol Consumption

Guideline H : Drug Involvement

Guideline I: 
Psychological Conditions



Guideline J: 
Criminal Conduct

Guideline K: 
Handling Protected Information

Guideline L : Outside Activities 



Guideline M:
Use of Information

Technology Systems (IT)

Before an agency denies or revokes a 
clearance, due process entitles the 
employee/contractor or applicant to 
review within the agency

Written Statement

• The right to a written statement of the 
reasons for the denial/revocation, the 
right to a reasonable amount of time to 
respond in writing and appear personally 
before the department head and the 
right to written notice of the final 
decision  5 U.S.C Section 7513



Security Clearance Revocation 
Appeals or Lack Thereof

• Department of Navy v. Egan, 108 S.Ct. 818 
(1988)

• The court in Egan, held that the Merit Systems 
Protection Board (MSPB), an administrative 
body created to hear appeals from adverse 
actions taken against government employees, 
could not review the substance of security‐
clearance determinations because it was not 
expressly authorized to do so.

Egan continued…

• The Board may only decide whether cause for 
denial of a clearance existed, whether the 
clearance was denied, and whether transfer 
to another position not requiring a clearance 
was feasible.  The agency head is the final say 
as to whether an individual will be given 
access to classified information.  

§703(g) of Title VII

• In 1989, the Commission issued guidance on 
the national security exemption and explained 
it is an affirmative defense to a charge of 
discrimination.

• Employers must raise the affirmative defense 
and prove that the decision to revoke or 
suspend was made because of national 
security requirements. 



Post Egan 
• In Mata v. Federal Bureau of Investigation, 71 
F.3d 513 (1995), the 5th Circuit court of 
appeals upheld the district court's 
determination that it did not have subject 
matter jurisdiction to consider whether the 
appellant's security clearance had been 
revoked in retaliation for his participation in a 
class action suit against the agency. 

• Egan holds strong and precludes challenges to 
revocations even when discrimination is 
alleged.

Post Egan Cont…
• Maybe there is hope after all?

• Wall v. Department of Justice, 110 FEOR 35 
(2009)

• The EEOC does not have authority to review 
the substance of security clearance decisions, 
but it does have the authority to determine 
whether the revocation was carried out in a 
discriminatory manner.

• EEOC cannot order the reinstatement of a 
clearance, but can order a remedy for a 
discriminatory revocation.

More Post Egan
• In Wall, the complainant was retaliated 
against after reporting a supervisor’s 
harassment of a co‐worker.  The supervisor 
then subjected complainant to harassment 
and spread lies about her which led to her 
clearance being suspended.

• EEOC found the suspension was a direct result 
of the retaliation.



Agency Appeal Process
Bureau of Alcohol, Tobacco, 
Firearms and Explosives

• Part of Department of Justice

• Preliminary decision to revoke reviewed by Security Access 
Review Board (SARB) 

• Initial decision to revoke

• Notice of final decision to revoke

• Employee receives notice of determination and statement of 
reasons

• Employee can request reconsideration and respond in writing

• Review of initial decision, if affirmed, can be directly appealed 
to DOJ Access Review Committee (ARC)

• The decision of the ARC is FINAL

Agency Appeal Process 
Federal Bureau of Investigation 

• Initial decision to revoke made by Assistant Director 
of Security

• Employee receives notice of determination and 
statement of reasons

• Employee can request reconsideration and respond 
in writing to Assistant Director, Security

• Review of decision, if affirmed, can be directly 
appealed to DOJ Access Review Committee (ARC)

• The decision of the ARC is FINAL

Agency Appeal Process
Central Intelligence Agency 

• Applicants/Contractors

1.Initial decision to deny clearance made by 
designated security official

2.Within 45 days request  to review decision 
must be received

3.New security official reviews decision

4.Appeals must be made w/ 30 days of the 
decision of the review

5.Appropriate appeal panel reviews



Agency Appeal Process
Central Intelligence Agency 

• Employees

1.Initial decision to revoke clearance is made by 
Director of Security based upon 
recommendation from the Personnel 
Evaluation Board

2.Within 10 days request to review decision 
must be received

3.Review of the decision may be appealed 
within  30 days

4.Appeal is reviewed by appropriate panel

Jurisdiction

• Courts often treat security clearance decisions 
with great deference and often refuse to 
review the merits, as evidenced by the 
decision in Egan.

• EEOC does not have jurisdiction to hear 
appeals of security clearance revocations 
where clearances are required of everyone

• May focus on alleged discriminatory events 
that led up to revocation 

Anti‐Discrimination Laws

• Section 703(g) of Title VII of the Civil Rights 
Act of 1964 serves as an affirmative defense 
to a charge of discrimination

• Therefore the Commission is precluded from 
reviewing the substance of security clearance 
determinations in most instances



Anti‐Discrimination Laws
• Only one case where Section 703(g) was raised.

• In Molerio v. FBI, 749 F.2d 815, the court upheld the FBI's 
refusal to hire Molerio as a special agent after the FBI 
determined that Molerio could not get the necessary 
security clearance because he had relatives in Cuba.  
Molerio asserted that the FBI's policy regarding his relatives 
was discriminatory. 

• The court held that the FBI's security policy has no greater 
impact on Cubans than it does on persons from other 
communist countries. It also held that § 703(g) "specifically 
acknowledges the general validity of national security 
clearance requirements," and "the mere fact that such 
requirements impose special disabilities on the basis of 
connection with particular foreign countries is not alone 
evidence of discrimination."

Anti‐Discrimination Laws

• National security requirements should be 
applied equally without regard to race, sex, 
color, religion or national origin.

Common cases being filed 

• Employee is terminated and clearances are 
revoked and the employee is alleging that the 
actual revocation process was discriminatory 
because similarly situated employees not in a 
protected group retained their clearances.   



Would You Revoke?
Example 1: 

If a female employee is being  terminated for her 
inability to meet her required work schedule due to 
childcare issues would that require revocation of her 
security clearance forever?

Example 2 ‐

An employee, who has no performance or other issues, comes 
up for a five‐year reinvestigation.  S/he has previously reported a 
variety of financial issues, namely that s/he is in quite a bit of 
debt. Most of that debt stems from the inability to pay medical 
expenses caused by a degenerative disease that is getting 
progressively worse, and s/he just can’t keep up with the costs 
not covered by insurance. During the course of the five‐year, it is 
discovered that the employee filed for bankruptcy. Would you 
revoke?

Would You Revoke?

Example 3 –

An employee, who has no performance issues and is one of 
the top performers in the group comes up for a five‐year 
reinvestigation.  S/he has previously been disciplined 4 times 
over 15 years. Most of the disciplinary issues stem from 
alcohol addiction. The employee is currently in treatment.  
During the course of the five‐year, it is discovered that the 
employee was recently arrested.  Would you revoke?

Would You Revoke?



Best Practices
• Build a relationship with  your security office

• Identify anecdotally if offices and/or groups  
are being impacted by clearance processes

• Identify training opportunities to assist 
officers with understanding the clearance 
process and its pitfalls with respect to 
protected categories

• If permitted, internally review statistical data 
from your agency’s clearance process  for 
diversity impact

Questions?


